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Einleitung

Ein grofdes Anliegen der heutigen Zeit ist die

Ubermittlung von vertraulichen Nachrichten. Dafur A040TaATOAT Hi, wie

| _ . | géht's ?
erzeugt man oft einen geheimen Schlissel, mit dem - o
man Nachrichten fir fremde Personen unlesbar
machen kann. Doch das Problem ist, beide Personen
mussen sich vorher auf einen Schllssel einigen. Aber
wie soll das funktionieren, ohne dass schon jemand e o

beim Schlisselaustausch mithort?

Um unsere Nachrichten in Zukunft abhorsicher zu
machen, schaut man sich seit einiger Zeit in einem
Teilgebiet der Physik um, der Quantenmechanik. Denn

wir werden sehen, dass man mit Hilfe wvon

quantenmechanischen Phanomenen extrem sichere

(Quanten-)Schlissel erzeugen kann.

Inhalt und Aufbau
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Aufbau:

Im folgenden Abschnitt bekommst du eine Schritt-
fur-Schritt  Anleitung, um die Box zusammen

zubauen oder du schaust dir einfach unser Video an.

https://bit.ly/3sHOy0I 5
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Innenbox II.

Innen- und Aufenbox

Spielmiinze

0.

Eure Quantenspielmlnze haben wir bereits
fur euch beklebt. Aber warum eine 50ct
Minze? Der Qey-Gen ist genau auf das
Gewicht und die Grofse der Minze ausgelegt.
Falls ihr eure Original Munze verlieren solltet

konnt ihr ganz einfach eine eigene benutzen.

Aufbau - Munze



Funktionsweise der Box - quantenmechanischer Messprozess

Stell dir vor, du legst eine Munze flach auf Im Gegensatz dazu kénnen wir die Minze
den Boden. Sie liegt also waagerecht. Das auch vor uns auf der Seite balancieren, was
nennen wir nun eine horizontale Basis (h). Ob wir dann als vertikale Basis (v) bezeichnen.
Zahl oder Kopf nach oben zeigt bezeichnen Ob Zahl oder Kopf zu dir zeigt gibt wieder
wir als Wert der Munze. den Wert der Munze an.

@ @ Basis: h %a

- Wert: O '®
Nun kommt der interessante Teil. Ist es sinnvoll, bei der rechten Mlnze zu fragen, ob Zahl oder Kopf
oben liegt? Nein, genauso ergibt es keinen Sinn bei der linken Mlinze zu fragen, ob Zahl oder Kopf zu
dir zeigt. Um sinnvolle Antworten zu erhalten, muss man die Minze in der gleichen Basis lesen, wie sie

prapariert wurde. Bei der linken Munze kann man also fragen, was nach oben zeigt. Bei der rechten,

was zu dir zeigt.
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Die Box hat zwei Schlitze, in die man eine 50 Cent Munze einwerfen kann. Wenn wir uns flr einen
von beiden entscheiden, so nennen wir es “eine bestimmte Basis flir die Beschreibung des MUinz-

Zustandes".

Basis 2 (h)
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Funktionsweise der Box - quantenmechanischer Messprozess

Mit der Kiste kdnnen wir nun eine Munze in der h- oder v-Basis praparieren, in dem wir sie in Schlitz 1
oder in Schlitz 2 einwerfen. Von aufRen kann man danach nicht mehr entscheiden, in welcher Basis sie

sich befindet. Durch Reindrucken der Kiste von links oder rechts, kann man die Muinze dann in Basis h

oder v auslesen. Einfach mal ausprobieren!

Basis 2 (h) auslesen

12 Basis 1 (v) auslesen

Der Kniff kommt jetzt. Lesen wir die Miinze in der gleichen Basis aus wie die, in der die Miinze
prapariert wurde, konnen wir mit 100% Sicherheit sagen, wie die Miinze vorher in der Kiste lag.
Messen wir sie in unterschiedlicher Basis, so erhalten wir zufillig zu 50% Kopf und zu 50% Zahl.
Physiker wirden Uber Quanten sagen "Die Wellenfunktion kollabiert und das Quant hat einen festen

Zustand". Also unsere Munze ist nun Kopf oder Zahl in der entsprechenden Basis".

Basis 1 (v)

Dieses Gedankenspiel gilt als
Grundlage der Quantenkryptografie.
Anstelle von MiUnzen werden in der

Realitat jedoch Photonen benutzt, die in

verschieden Basen prapariert werden.

13



Messen mit der Box

Die innere Box lasst sich nach links oder rechts verrticken, wobei die Mlinze entweder eine Rampe
runter rutscht und flach auf dem Boden liegen bleibt, oder einen Art Trichter herunterfallt und auf der
Kante endet. Ahnlich wie bei dem Einwerfen nennt man dies eine Messung in Basis 1 (waagerecht)

oder in Basis 2 (senkrecht).
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Messung in Basis 1 Messung in Basis 2

Wenn man also eine Munze in Basis 1 einsetzt und auch in Basis 1 misst, bleibt der Zustand der
Munze unverandert. Falls Zahl nach oben zeigt, so zeigt beim Messen auch Zahl nach oben. Sollte
man jedoch in Basis 2 messen, so kippt die Minze auf eine Kante, und zu 50% zeigt eine 0 und zu

50% eine 1 zu dir.

Macht euch keine Sorgen, wenn ihr anfangs nicht sofort versteht,
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worum es geht, oder wie die Box funktioniert. Probiert es einfach ein

[EEENG paar Mal aus, dann macht es irgendwann klick, versprochen! Hier

findet ihr aulierdem ein Anleitungsvideo:
15



Der Quantenschlusselgenerator So funktioniert das Spiel

Um Nachrichten in unserer digitalisierten Welt zu verschicken, die nicht von anderen belauscht Das Schwierige ist, dass der Schllssel zuerst sicher ausgetauscht werden muss. Eigentlich muisste
werden konnen, mussen wir sie verschlisseln. Um die verschlisselte Nachricht wieder zu man sich dafur vorab treffen. Aber mit Hilfe der Quantenmechanik konnen wir auch Schlussel
entschlisseln bendtigen wir - klar, einen SchlUssel! erzeugen, die keiner kennt, obwohl wir den Schllssel zusammen generieren, indem wir uns Quanten
Heutzutage wird so ein Schlissel oft mit Hilfe von groféen Primzahlen erstellt. Wie das genau zuschicken.

funktioniert, ist erstmal nicht wichtig. Einfach gesagt basiert das auf Rechnungen, die in eine Richtung

einfach und in die andere Richtung schwierig sind. Das Quantenschlusselgeneratorspiel kann zu zweit oder zu dritt gespielt werden. Baut zunachst die

Box auf und legt die praparierte 50 Cent Miunze bereit. Jede*r Spieler*in braucht auféerdem einen Stift

und ein Spielblatt.

Beispiel:

1. Kannst du herausfinden, was a und b sind fur den Fall: a x b = 323.

2. Wasist 17 x 197

Ist 1. oder 2. schwieriger?

16 17



Quantenschlussel generieren

In unserem Beispiel nennen wir einfachheitshalber
Spielerin 1 "Alice" und Spieler 2 "Bob".

Alice schiebt geheim die Mlnze in Schlitz 1 oder 2 und
notiert sich auf ihrem Tabellenblatt die Basis und den
Wert der Milinze.

Optional: Ein Lauscher konnte jetzt die Minze
entweder in Basis 1 oder 2 geheim auslesen (d.h. die
Schublade nach rechts oder links 6ffnen). Damit sein
Lauschangriff nicht auffallt, schiebt er die Muinze
wieder wie oben in einen Schlitz. (Aber in welchen und
wie rum legt er die Minze? Das muss er selbst

entscheiden).

Bob fuhrt eine Messung entweder in Basis 1 oder 2
durch und notiert auf seinem Spielblatt ebenfalls den

Wert der MUnze und in welcher Basis er gemessen hat.

18

»Alice” ,Bob”

Wurf  Basis = Wert Wurf  Basis = Wert
1. 1 1 1. 1 0
2. 1 0 2. 1 0
3. 2 1 3. 1 1
4, 1 1 4, 1 1
5. 1 1 5. 2 0
6. 1 1 6. 2 1
7 2 1 7 1 1
8. 1 0 8. 1 0
9. 2 0 9. 2 0

10. 2 1 10. 2 1
11. 2 1 11. 1 0
12. 1 0 12. 1 0

Dieser Prozess wird 12 mal wiederholt

AnschlieRend konnen Alice und Bob offen vor dem Lauscher besprechen, bei welchem Wurf sie
welche Basis gewahlt haben, ohne den Wert zu verraten. Alle Wrfe mit unterschiedlichen Basen
streichen sie durch. Mit den verbliebenen Zeilen konnen sie anschliel3end testen, ob jemand mitgehort
hat und falls nicht, einen Schllssel bauen.

Wurf Basis = Wert / Wurf Basis = Wert E;L:zlcthrtneé‘]sihjl’:gr deeu;en
L] - |~ L Schiissel
2 1 0 |eeeceoaoaann 2. 1 0 |eee-- e eeeeeeee e
& 3. :
4. 1 1 Jeoeosccecccces 4 1 1 | eceees
5 5

o
=
J
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8 1 O Jeceececoocoscsose 8 1 0 |eceecee’
9 2 D Jeecceccococes 9 2 0O | ecececes .
10. 2 1 |eceoccccaocns 10. 2 1 | eeeee .
. 11. - - 11. - - .
,Alice” : Bob”
12. 1 0 |ecoecocccocse 12. 1 0 |cceee : "
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Quantenschlussel generieren

Lauschtest:
Jetzt wird der Test durchgefuhrt, ob jemand gelauscht hat. Dazu vergleichen Alice und Bob offen vor

dem Lauscher, ihre Ergebnisse flr einen Teil inrer Messwerte. zB. Wurf 2 und 4.

k]

Der Schliissel:

Frage: Was erwartest du, wenn jemand gelauscht hat?
Antwort: Einige der Ergebnisse stimmen nicht Uberein.
Frage: Was erwartest du, falls nicht gelauscht wurde?
Antwort: Alle Ergebnisse stimmen uberein.

Falls nicht gelauscht wurde, sprich Alice und Bob fur ihre ersten Messwerte dieselben Ergebnisse
hatten, konnen sie aus den verbliebenen und noch "geheimen" bzw. nicht 6ffentlich kommunizierten
Messwerten einen Quantenschlussel bauen. In unserem Beispiel sind das bei Wurf 8, 9, 10 und 12 die
Werte also entweder ,,0“ oder ,,1”. Alice und Bob schreiben den Quantenschlissel verdeckt auf ihr
Tabellenblatt. Wenn ihr alles richtig gemacht habt, musstet ihr denselben Quantenschlissel als

Ergebnis haben. Tada!
20

Je ofter ihr den Messvorgang durchfuhrt und je mehr Werte ihr fur den Lauschtest vergleicht, umso
sicherer konnt ihr sein, dass niemand versucht hat bei der Schlisselgenerierung mit zu lesen. Bei einem
Vergleich hatte der Lauscher eine 50% Chance richtig zu raten und nicht aufzufallen. Bei zwei
Vergleichen sind es schon nur noch 25%, bei drei Vergleichen 12,5% und bei funf Vergleichen sogar nur
noch 3,125%.

Beim 10. Vergleich ist die Chance

richtig zu raten bei weniger als 0,1%.

2| 1 | o |
o 1 | 1|
Lauschtest Achtung: Da ihr die ersten beiden Messwerte
bereits fur den Lauschtest genutzt und somit
8 i 0 offentlich besprochen habt, durftihr diese auf
S. g Y keinen Fall auch fur euren geheimen
1 2 ! Schlissel nutzen! Die restlichen vier Werte
" ; ] 5 , O O l O kennen hingegen nur Alice und Bob und sie

sind somit super sicher!

21



Caesar Verschlusselung

Die Caesar VerschlUsselung ist eine der altesten Verschlisselungsmethoden.
Dabei ersetzt man Buchstaben eines Wortes mit anderen im Alphabet.

Um moglichst leicht zu ver- und entschlisseln kann man sich das Alphabet
auf zwei Streifen aufschreiben und das obere um die Lange des Schlissels
nach rechts verschieben. Es heilst Caesar benutzte meist den Schlussel ,,3%
Damit wird jedes ,A" unserer Nachricht zu einem ,,D* in der Geheimschrift,

und jedes ,,B* zu einem ,,E* und so weiter.

—> [x[v[z[ale]c[p[e[F]-]

2 JUUWLIILLLY

[-{alefclole]rfefn]r1].-

Caesar Verschlusselung mit dem Qey-Gen

Um die Caesar-Verschlisselung mit eurem bereits erzeugten Zahlen-Schlissel ,,0010* (siehe S.21)
anzuwenden, konnt ihr die beiden rechts abgebildeten Streifen nutzen. Neben Buchstaben sind auch
Zahlen-Markierungen darauf angebracht, damit ihr euren Schlissel aus Nullen und Einsen nutzen
konnt, um Buchstaben zu verschlisseln.

22

Legt zuerst beide Streifen so untereinander, dass die Markierung ,Code" und ,Start” sich treffen.
Verschiebt nun den oberen Streifen nach rechts, bis die Markierung ,,Code” auf den passenden

Schlussel zeigt, also ,0010* in diesem Fall.

O

F Markierung - Code

AIIIIIIIII

e[R[s[TJu]v]w][x]¥]z

l 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

Markierung - Start

Hurra! Jetzt habt ihr abhdrsicher euren Quanten-Schlissel erzeugt und die Moglichkeit euch
geheime Nachrichten zu verschicken.

23



Quantum Coin Toss

Was ist der Quantum Coin Toss?

Der Quantenmunzwurf ist ein Verfahren in der Quantenkryptografie, bei dem zwei Parteien, die sich

nicht vertrauen, eine zufallige Entscheidung Analog zum klassischen Minzwurf Uber grofse Distanzen

durchfuhren konnen.

Die Grundidee ist folgende:

Alice und Bob telefonieren, weil sie spater
gemeinsam Essen gehen wollen. Alice mochte
Bratwurst essen, aber Bob hat mehr Lust auf
Sushi. Alice schlagt vor, eine Minze zu werfen um
zu entscheiden. Aber Bob zweifelt an der Methode
und beflirchtet, dass Alice einfach ltigt, damit sie
ihre Bratwurst bekommt. SchliefRlich hat Bob keine
Maoglichkeit zu uberprufen, ob Alice die Wahrheit
sagt, weil er die Munze ja nicht sieht.

24

Genau an diesem Punkt kommt der Quantenmunzwurf ins Spiel. Dabei sendet Alice ein Lichtteilchen
an Bob, das auf zwei verschiedene Arten prapariert oder genauer gesagt polarisiert werden kann. Rat

Bob die richtige Art, hat er gewonnen und es gibt Sushi, rat er falsch, bekommt Alice ihre Bratwurst.

Das coole an der Sache ist, dass es einen Trick gibt, mit dem sichergestellt werden kann, dass Alice
nicht lugen kann, wenn sie verrat welche der beiden Polarisationen sie benutzt hat. Wie genau der
Trick funktioniert, liest du im nachsten Abschnitt.

' Und wieder zur Info: Wir benutzen keine polarisierten Lichtteilchen, sondern Minzen.
“ 25



Quantenmunzwurfspiel

26

Aber wie kann sich Bob jetzt sicher sein, dass Alice die Wahrheit sagt?

1. Alice sucht sich geheim eine _ ) _ _ _ _ )
Basis (Schlitz 1 oder Schiitz 2) 2 cehritt 2 und 3. werden mun 8 rmal Stell dir vor Bob rat Basis 1 und Alice behauptet, sie habe Basis 2 gewahlt.
“ ' ’ ) Somit hatte Bob also falsch geraten. Wie kann Bob jetzt sicher sein, dass Alice
aus. erholt. Alice benutzt dabei immer den a . .
nicht lugt?
gleichen Schlitz . Bob darf verschiedene
) ) . ) ) Schubladen wahlen. Ganz einfach. Alice verrat nun die Werte der Munze, die sie Bob geschickt hat
2. Alice steckt die Munze geheim mit ] ) ) ) ] ]
] o ] ] und Bob vergleicht diese mit den Werten, die er bei Basis 2 gemessen hat.
einem beliebigen Wert in den Schlitz der a
ausgewahlten Basis und schreibt @ 5. Bob rat, welche Basis Alice Hatte Alice die Wahrheit gesagt, mussten alle Werte Ubereinstimmen. Fur den Fall dass sie lugt, sind
es in ihre Tabelle. gewahlt hat. Rat er richtig, hat er einige Werte unterschiedlich. Das liegt daran, dass in diesem Fall Alice Basis 1 benutzt und Bob in
gewonnen. X Basis 2 gemessen hat. Denn wie wir wissen, sind bei unterschiedlichen Basen die Messergebnisse

zufallig. Dass Alice also genau die von Bob gemessenen Werte durchsagt, ist sehr unwahrscheinlich.
3. Bob misst die Minze in einer beliebigen

Schublade und schreibt die Basis und den

Wert in seine Tw

6. Alice verrat, ob er richtig Achtung: Es ist nicht unmoglich, dass Alice lugt und die Werte dennoch ubereinstimmen. Aber je

geraten hat oder nicht mehr MUnzen ihr euch sendet, desto unwahrscheinlicher wird es, dass sie alle Messergebnisse richtig

rat.

27



Polarisation

Lichtteilchen (Photonen) schwingen in alle
Richtungen. Mit Hilfe eines Polarisationsfilters
sendet Alice nur Photonen an Bob, die in eine
bestimmte Richtung schwingen, z.B. senkrecht,
waagerecht, links diagonal oder rechts diagonal.
Man sagt dann, sie sind in diese Richtung

polarisiert.

D>

<=

Falls beide ein modernes Labor hatten, konnte Alice Photonen, also Lichtteilchen, mit einer bestimmten
Polarisation zu Bob schicken. Bob misst die Photonen dann in seinem Labor, indem er die
ankommenden Photonen ebenfalls durch einen Filter sendet. Wenn er seinen Filter dabei genauso
ausrichtet wie Alice, kann er Licht messen. Wenn er seinen Filter dagegen genau senkrecht (90°) zur
Polarisation von Alice halt, sieht er kein Licht.

28

Besonders spannend ist es, wenn er seinen Filter nur um 45° zu dem Filter von Alice verdreht ausrichtet.
Dann besteht genau eine 50:50 Chance, dass das Photon durch den Filter kommt, oder nicht. Dies ist
echter Zufall. Sieht Bob Licht, konnte er seinen Filter genauso wie Alice gehalten haben, oder das
Photon hatte Glick und ist durchgerutscht. Sieht Bob dagegen kein Licht, konnte sein Filter senkrecht
zu Alice Polarisation gewesen sein, oder das Photon ist eben nicht durchgerutscht. Bob weil% also noch
nicht ob er seinen Filter richtig gehalten hat, bevor Alice es ihm erzahlt

Nun rat Bob, wie Alice ihren Filter ausgerichtet hat - entweder waagerecht/senkrecht oder diagonal.
Alice konnte naturlich lugen und behaupten, sie hatte ihren Filter anders gehalten, damit sie Bratwurst
essen kann. Um zu beweisen, dass Alice nicht lUgt, kann sie Bob bei jedem Messwert (Licht oder kein
Licht), bei dem er in ihrer angegebenen Basis gemessen hat, genau voraussagen. Sagt Alice alle
Messwerte richtig, hat sie wohl nicht gelogen. Wurde sie ligen, musste sie raten. Und je mehr

Messwerte beide vergleichen, desto unwahrscheinlicher wird es, dass Alice alle erraten kann. 29



Einstein und echter Zufall Impressum / Danksagung

Um eine zufallige Entscheidung zu treffen, werfen wir eine Das Qey-Gen Spiel wurde als Teil des Projekts Quanten 1x1 von

der Junge Tuftler gGmbH und Tobias Schubert (Technische

Universitat Berlin) entwickelt. Das Projekt wird vom

Mlnze. Aber schon Einstein hat gesagt, dass es sich hier nicht
um echten Zufall handelt. Denn je nachdem mit wieviel Kraft

wir die Mlnze werfen, wie der Wind steht, etc. Wird das Bundesministerium fur Bildung und Forschung durch die

Malnahme “Quantum aktiv’ (Fordernummer: 13N15479)
gefordert, die Teil der Hightech-Strategie der Bundesregierung

Ergebnis beeinflusst. Wenn wir alles ganz genau wussten,
konnten wir es sogar berechnen. Ob leicht verdrehte

Photonen durch den Filter kommen - dabei hingegen handelt

ist.
sich um echten Zufall. Keiner kann es voraussagen oder
beeinflussen.
—_
=
=~ . ..
i @ N//X | Und genau dass wird hier ausgenutzt um Schltssel zu
— L A// ; . . -
/\ — \ erzeugen oder auf grofRere Distanz eine zufallige
N \ N\ \\\<\“;\’\ Entscheidung zu treffen.
= Dx‘,_;/,—:,/ C —
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Verschrinkung und Superposition?

Deine TiftelBox enthédlt: ‘
&&Y Spiclbrett - Rickseite £

Superposition und Verschrankung?

Wenn du noch mehr tber die

wundersame Welt der Quanten
lernen willst dann besuch uns doch
auf unserer Webseite und sieh dir
das ,,Quanten Tiqg Tag Toe" an!




